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Introduction aux réseaux Ethernet

Centre d'intérét :

- Transmission de I'information, réseaux et inte{i&k 3.2.4)

Sujets de TP associés

- Initiation aux réseaux Ethernet
« Analyse de trames : protocoles ARP, ICMP, FTP, HTTP

- Routage
« Serveurs DHCP et DNS

« VLAN et Pare-feu
- Etude de la serrure biométrique

@ Objectifs

A la fin de la séquence, I'éléve doit étre capable

- d'énumérer les différentes couches du modele @gllisié

- d'expliquer la fonction de chaque couche

- de donner les adresses physiques et logiques gliipegnent

- de modifier de maniere cohérente l'adresse logiquee carte réseau
+ d'identifier sur une trame de communication cexaelresses

t Pré-requis

Numeération - Fonctions logiques

EXPRESSION DU BESOIN

Au lendemain de la seconde guerre mondiale, leldgpement de l'informatique a
conduit a numériser grand nombre d'informationstraasmission de ces informations
par des supports physiques (cartes perforées, bamagnétiques, disquettes, etc...) a
vite trouvé sa limite et il a fallu envisager uriraumode d'échanges des données.
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Les échanges entre deux équipements (ordinateuexemple) sont rendus possible
par des transmissions série (protocole RS232) degigeurent restrictives. L'échange
entre plusieurs postes simultanément étant |ebesain.

Pour transmettre des données d'un immeuble agalitme ville a une autre ou d'un
. .

pays a l'autre, seules le: — :
liaisons téléphoniques ' -
existaient, d'ou l'idée
d'utiliser ces lignes
électriques pour véhiculd
des signaux numériques
(succession de O et de
logiques) modulés.

Ci-dessus : IBM705 de 1960. Il occupait plusieugces d'un immeuble.
En 1958, le premier appareil capable de faire eatdulation voit le jour. On
I'appelle MODEM (Modulateur-Démodulateur).

A partir de 1a, la communication entre les ordinatesur de longues distances devient
possible dés lors qu'un standard de communicasbdédini.

NOTION DE RESEAUX

(&
|

Un réseau au sens large, est un ensemble d'objels personnes interconnectés les
uns avec les autres et qui font circuler des in&tioms entre eux selon des regles
communes.

En informatique, un réseau est un ensemble
d'équipements informatiques reliés entre eux
par des conducteurs d'informations (ondes,
cuivre, fibre optique...).

/ @ L'intérét d'un réseau informatique est de :

- partager des données et des

applications
- partager des périphériques
(imprimantes, machines, etc...)
- travailler sur des données communes
-
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La littérature dans ce domaine distingue généraieingis types de réseaux :

« LAN : Local Area Network : réseau local présentant umptre géographique
restreint (salle, batiment...).

+  MAN : Metropolitan Area Network : Il regroupe plusielusN
géographiquement proches

«  WAN : Wide Area Network : Il regroupe des LAN géograptament éloignés.
Internet repose sur des WAN.

»

chhange Client Serveur

Lors d'une communication entre deux machines daméseau, les deux machines
doivent établir une connexion. La machine émetifiedle qui demande la connexion)
est appelée client, tandis que la machine réceptst appelée serveur. On dit qu'on
est alors dans un environnement Client-Serveurntasshines dans un tel
environnement communiquent en mode connecté,&'dse que la communication se
fait dans les deux sens.

»

VTopologie de réseau

La topologie caractérise I'arrangement physiquendesids de branchement du réseau.

Réseau en Bus

Un cable relie tous les ordinateurs en ligne. @tof)" unique sur

le bus autorise une machine a émettre des donhégereit de ce fait la "collision”
des données. Dans le message d'émission, est'ptiresse de la machine
destinataire. Le destinataire peut ainsi se redtnendire le message et y répondre .
L'émetteur, lorsqu'il recoit a nouveau le jetontpalider la communication et libérer
le jeton pour autoriser une nouvelle transmission.

Terminaison

de BUS
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Réseau en étoile

Chaque poste est relié a 1

PC
concentrateur (HUB) ou .“_L
commutateur (switch). Ce __ Serveur el e
dernier a pour réle d'évite ) %
les collisions et d'autorise ? /
les communications entre | d

PC i THUB 4 RC [
deux postes. :IU W — L]
P - T i
Cette solution est évolutiv RN
. " pd -,
mais codteuse. . .
//// ., . \\
BC I:T =
_—
Réseau en anneau
]
[ aﬁ P 1 X .
= L La communication repose

également sur le principe du jeton
qui circule dans la ligne et qui
autorise ou non les

uyr T = , La rupture d'un des noeuds

ie———) A~ , .
empéche le réseau de fonctionner.
La mise en oeuvre est complexe.
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ADRESSAGE

éAdresse

Dans un réseau informatique chaque
équipement est caractérisé par deux
numéros de plusieurs nombres appelé
ADRESSE et liés a chaque carte
réseau.

Ces numéros doivent étre uniques.

¢Adressage MAC

De la méme maniére que dans une ville chaque dendicit disposer d'une adresse
unique, dans un réseau informatique, chaque iterigseau doit disposer d'une
adresse unique au monde.

L'adresseMAC (Media Access Contrpkst propre a chaque carte réseau. Elle est
théoriguement unigue au monde (attribué par I'mgeAssigned Numbers Authority)
et est composée de 6 octets écrits en codage tuaxediéde 00 a FF).

Cette adresse est manipulée par la couche Liatsarciie 2 du modéle OSI) ce qui
permet un traitement rapide de l'information (aslage rapide des paquets
d'information sur le réseau local) car il n'y a dadraitement programmeé.
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Les 3 premiers octets sont propres au construdieuaratériel, les trois suivants
identifient la carte elle-méme.

Lorsque l'adresse MAC est composée uniguement dedirevient a transmettre
I'information a tous les équipements du réseauaiipelle cela un BROADCAST

@ Etude de cas

Le datagramme est composée de I'adresse MAC deatest, de I'adresse MAC
d'origine et d'un code sur 2 octets.

Soit la trame suivante :

0000 15 [ 45 00 [EETEETRRNVETTN:.
0010 00 a2 39 pt 00 00 80 11 Ye 39 <0 as¥ 00 03 <0 as =T s
Q020 Q0 ff 44 5S¢ 44 5S¢ Q0 82 e0 23 Th 22 68 6f 73 74 LoONDNL . L thosT

0030 5F 6% 62 74 22 3a 20 32 34 35 31 36 33 34 31 2c _dnt"r 2 4516341,

0040 20 22 7o 85 72 73 69 of e 22 3a 20 5hb 31 2c 20 “wversio n": [1,
0050 38 5d 2c 20 22 &4 69 73 0 6c 61 79 Ge 61 &d 85 8], "dis playname
0060 22 3a 20 22 70 63 2d 64 65 Zd de 6F 72 62 65 72 " ”pc—d e-norhber

QO7F0 74 22 2¢ 20 22 Fo oaf F20OF4 22 3a 20 31 37 35 30 t", "por t": 1750
QU0 30 2¢C 20 22 de &1 6d &5 73 FO0 &1 63 &5 F3 22 3a 0, "name spaces':
Qo090 20 Sk 31 36 38 31 31 39 33 37 Z¢ 20 34 31 35 31 [1e811% 37, 4151
00ad 30 30 34 32 2¢ 20 33 38 39 38 33 31 38 34 5d Fd 0042, 38 9331ed4]}

Quel est le destinataire du messagel?adresse MAC est comosée uniquement de $FF.
L’information est transmise a tous les équipemedntséseau.

Quelle est I'adresse MAC de l'ordinateur a I'origire du message 00 :1D :09 :18 :F5 :EO

L'ordinateur émetteur est de marque DELL. Quel estle code MAC (sur 3 octets de
fabriguant ? 00 :1D :09

»

wAdressage IP

L'inconvénient de I'adresse physique est qu'etlééssau matériel, ce qui manque de

souplesse des lors que I'on souhaite manipuleramdghombre d'équipements.

Il a donc été nécessaire de rajouter a I'adresgaqule une adresse logique appelée
Adresse | P.

L'adresséP (Internet Protoco) identifie un équipement dans un réseau. Elle deit
ce fait, étre unique dans le réseau mais elle geaitmodifiée grace au systeme
d'exploitation.
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En IPv4 elle est composée de 4 octets écrits @mdé(0 a 255). En IPv6 elle se
compose de 6 octets écrits également en décimal.

v C:AWINDOWS\system32\cmd. exe

Mom de 1'hite . . . . . ¥xp—virtuel
Suffixe DNS principal .

Type de nowd . . . . . Inconnu
Routage IP activé . . . Mon

Proxy WINS activé . . . Hon

Carte Ethernet Connexion au réseau local:

Suffixe DNS propre & la connexion
Description . . . . . . . - . . UMware Accelerated AMD PCHet Adapter

Adresse physique . . . . . a8-BCc-29-81-29-BF

DHCP active. . . . . . . . Oui

Conf iguration automatigue e e e = Oui

Adreszze IP. . . . . . . . 192 _168.68.5

Masgque de sous—réseaun . . 255.255.255.8

Passerelle par défaut . . 1?2.168.0.254

Serveur DHCPF. . . . . . . 192.168.8.254

Serveurs DNS . . . . . . 212 .27 _48_241
212.27.48.2408

Bail obtenu . . - gamedi 30 avril 2011 18:53:81

Bail expirant . . . . . mardi 18 mai 26811 18:53:81

C:~Jocuments and Settings“user’

L'adresse IP est manipulée par la couche 3 (Réseau)

Une adresse IP peut étre :

+ statique : ce qui signifie qu'elle ne change jartea$ qu'on ne la modifie pas.

- dynamique : cela signifie qu'un serveur DHCP (Dyitarost Configuration
Protocol) lui affecte une adresse d'une durée)(Béierminée. La durée du bail est
configurée sur le serveur DHCP.

Toute machine sur un réseau a donc 2 adresseadtasse MAC et une adresse IP.
Les processus de niveaux supérieurs utilisent tosijtadresse IP et donc lorsqu'un
processus communique avec un autre processuserivoie un message dont
I'adresse destinataire est une adresse IP, maigppaowvoir atteindre la carte réseau du
destinataire, il faut connaitre son adresse MAQ.dle du protocol&RP (Address
Resolution Protocglest d'assurer la correspondance entre I'adressiel'adresse
MAC.

e CAWINDOWSAsystem 3 2Vcmd. exe

C:wDocuments and Settings“suserrarp —a

Interface = 172.168.8.5 —— Bx2
Adresze Internet Adressze physigue T ype
1?2.168.8.3 A—-1d-@A?-18-f5—ef dynamigue

ﬁ? Etude de cas
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Soit la carte réseau suivante :

e CAWINDOWS\system 3 2cmd.exe

Mom de 1°'hite . . . . . ¥xp—uirtuel
Suffixe DNS principal .

Type de noud . . . . . Inconnu
Routage IP activé . . . Hon

Proxy WINS activé . . . . . . Mon

Carte Ethernet Connexion au réseau local:

Suffixe DNS propre & la connexion
Description - . . . . . . - . . UHware Accelerated AMD PCHet Adapter

Adressze physigue . . . . . AR—AC—-27-81-27-BF

DHCP activé. . . . . . . . Oui

Configuration automatigue - (1 §

Adresse IP. . . . . . . . 122 .168.8.5

Masque de sous—réseaun . 255 .255.255.8

Passerelle par défaut - 192 _168.68.254

Serveur DHCP. . . . . - 172 _168.68.254

Serveurs DHS . . . . . 212.27.48.241
212.27.40_.248

Bail obhtenu . . samedi 38 avril 2811 18:53:81

Bail expirant . . . . mardi 180 mai 28011 18:53:81

C:sDocuments and Settingssusepr

S'aqit-il d'un adressage dynamigue ou statigue Pynamique car le DHCP est activé

S'agit-il d'un adressage IPv4 ou IPv6 T7PV4

»

7 Plan d'adressage

Avec un
adressage IP
sur 4 octets, g
il serait
possible
d'adresser
232
équipements
soit plus de

4 milliards 5 ey

i

de machines. Sans filtrage, la transmission de @esgerait excessivement longue,
car il faudrait au niveau de la couche réseau aretier le destinataire parmi toutes les
possibilités.

Par ailleurs, sans précaution supplémentaire chageine pourrait accéder aux
autres ce qui, sur le plan de la sécurité inforguegj serait impensable.
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Enfin, sur 4 milliards de machines, comment étregsié I'adresse IP n'est pas déja
utilisée ?

Un plan d'adressage détermine l'adresse IP daugdu sous-réseau et donc des
équipements (ordinateur, imprimante, automate,. etii composent le réseau de
I'entreprise ou de I'établissement.

Afin de réduire les possibilités de connexion dlisgt un masque de sous réseau qui
segmente le réseau en plusieurs sous-réseaux.

Le masque de sous-réseau est une adresse IP dagicelle on obtient I'adresse du
réseau.

Le résultat du ET logique entre le masque et |ssiréP d'une machine donne
I'adresse du réseau. Toutes les machines qui agpaht au méme réseau peuvent
communiquer entre elles.

Exemple :
Masque : 255.255.255.0
IP : 192.168.0.5

Résultat du ET logiquel92.168.0.0

L'adresse du réseau est donc 192.168.0.0

Toutes les machines ayant une adresse unique camgitire 192.168.0.1 et
192.168.0.254 peuvent communiquer entre elles.

Deux adresses par sous-réseau sont réservees :

« l'adresse du réseau : 192.168.0.0 dans notre egempl
« l'adresse de BroadCast par laquelle on peut tratrenuem message a tous les
équipements du sous réseau : 192.168.0.255 damesaexample

@7 Etude de cas

Dans I'exemple ci-dessous :

NB 04/05/2012



Introduction aux réseaux Ethernet

e+ CAWINDOWSAsystem 3 2\cmd. exe

Hom de 1°hite . . . . .

Suffixe DHS principal .

Type de nowd . . . . .

Routage IP activé . . .

Proxy WIHNS activé . . . . . .

Carte Ethernet Connexion au réseau local:

Suffixe DNS propre a la connexion
Description . . . . . . . . . .

Adressze physique . . . . .
DHCP activé. . . . . . . .
Configuration automatigue
Adresse IP. . . . . . . .
Masgque de sous—résean -
Passerelle par défaut .
Serveur DHCP. . . . . -
Serveurs DMNS . . . . .

Bail obtenu . .
Bail expirant . . . .

C:sDocuments and SettingsSuserr
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xp—virtuel

Inconnu
Hon

UMware Accelerated AMD PCHet Adapter

A-AC-29-81-29-BF
Oui

e ow a =t Dui

192 .168.8.5

25525655 .255.8

1?2 .168.8.254
122.168.0.254

212 .27 .48.241
212.27.48.248

samedi 38 avril 2811 1@:53:81
mardi 180 mai 2811 18:53:81

Quel est le masque de sous résea?®5.255.255.0

Quelle est I'adresse du réseau 192.168.0.0

Combien d'équipements, au maximum peuvent communiger entre eux 2?28 — 2 = 254

»

$\'-)Classe d'adressage

Selon le masque de sous-réseau on distingue deesld'adressage différentes.
Celles-ci déterminent le nombre de machines pas-ségeau et donc le nombre

possible de sous-réseaux :

Valeur du masque :

Classe
d'adresses

Bits utilisés pour le masque de sous réseau

Motation
décimale

Classe A 111111 QGO0 QG000
Classe B 11111111 11111111 Q0000
Classe C 11111111 11111111 11111111

QOOOOO00  [255,0,0.0
QO0OOa00. 255,2686.0.0
QOO0 |255,255,255.0
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Classe réhut Fin Notation CIDR  Masque de sous-réseau par défaut
Classe A 0.0.00 127255 265255 /3 255000
Classe B 128.0.0.0 191.2858 285 255 | /1B 28528500
Classe C 192.0.0.0 223265 255 2655 | /24 255265 2550
Classe D (multicast) 224.0.0.0 2392565 255 255 14 non défini
Classe E (reservée) |240.0.0.0 | 255 255 255 255 naon defini

Nombre . Plage d'identificateur
de réseaux Mombra.d hotas de réseau (1°" octet)
Classe A 27.2=126 2442=16777214 0-127
Classe B 214 2=15352 218 2=FrR34 128-191
Classe C 241 2=2097150 25.2=054 192-223
Résumé des classes d adresse
APPROCHE MATERIELLE B

I e e |

I ()

»

wLes eléments actifs

On appelle éléments actifs, des équipements étegtres
intervenant dans I'acheminement des trames de caination
dans un réseau.

Souvent les éléments actifs se présentent sou® foenboitier
rackable de 19 pouces de large qui sont placésdiamisaies

informatiques ondulées (protégées contre des i@rgabu absen
de courant d'alimentation).

Pour relier les différents équipements entre euntdise des cables informatiques
disposants a leur extrémité des connecteurs RM4BENFC-15-100).

Pour une connexion allant vers un switch
le cablage est droit...

T368A Ta68A
o L ol o
" i Couleur Corbeur i "
breche | paire paire | broche
1 1 (i Blanc-vert (= Blanc-ver 1 1
2 ! - Vet O Vet |1 :
3 3 E- | Blani- 0 - Blanc- i
orange orange
4 3 T Ciou O Ccu 3
5 3 f—— Blanc- = Blanc- |,
bieu bleu il
G 2 @D Orange QI Onnge 2
; , = $— Bianc- |,
bdarron Marron
8 4 N Msron | QN Maron 4
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code couleur TSEBA code couleur TH6HE

n® brache n° paire Caulem Coulem n® paire * biache
1 : | (= Blanc-vert —— Blanc-arange 2 1
v 3 (I et @ Crange . 2
3 2 e ———-—— 3
4 i . Cleu (e Blanc-brun 4 4
5 | f—— Blanc-blsu O Ero 8 g
..entre PC sans switch, il faut ] P pr——— 3 =
utiliser un cable croisé. ; ; P Py ; =
] 4 S Eirun ([l Ellznic-bilzu 8

¢Le Hub

Un Hub est une sorte de rallonge permettant deogemies trames Ethernet vers
différents destinataires. Le Hub amplifie les signamais il ne gere pas leur bonne
distribution. Si le nombre de destinataires estartgnt il se produit des collisions de
données ce qui peut considérablement diminuerddsnmances du réseau. Un Hub
se situe uniquement au niveau 1 de la couche OSI.

En francais on parle aussi de répéteur.

»
@ Le switch

Le switch est un commutateur de signaux. Il dédedééte de la trame Ethernet et
envoie la trame au bon destinataire (contraireraertiub).

Le switch se situe aux niveaux 1 et 2 du modéle @®8ispose en interne d'une table
de correspondance entre le numéro de port de glertieméro du connecteur RJ45 de
sortie) et I'adresse MAC.
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Certains switchs, plus performants, agissent agani\3 voire 4.

GLe routeur

Hub et switch n'assure que les liaisons entre péguents qui se trouvent dans le
méme réseau.

Le role du routeur est de permettre de relieesrégles de routage le permettent des
équipements dans des réseaux différents. Au sgirréseau local, un routeur n'est
pas nécessaire, mais pour relier différents ditest incontournable.

GConvertisseur cuivre-fibre

Lorsque les distances de communications sont trapdgs (supérieur a 100m) les
cables RJ45 en cuivre ne peuvent plus étre utilisEaut alors faire appel a une
transmission par fibre optique.

M2 oM 3
FIBRE OPTIQUE
DEBITS ET DISTANCES

Ay S DISTANCE MAXIMALE
Ethernet d'onde (A)

10fiasel| 18 Mbit/s __ 850nm —_——
100 Mt /s T _

10008ase5X 1 Gbitss B50pm  §  550m ) 550m 0 5000m |

1000Basel X 1 Gbitfs 1300nm e O e ¥ e — 2~ m——

10GBases 10 Ghit/s 850nm fr— )y | e——

10GBasel oGhivs 1310  § - F - ]

10GBasel X4* 10Ghit/s _1310nm

10GBaseE i

s FNFPATEH - BEE - BA: B

Pour convertir le signal électrique en signal apeigl est nécessaire d'utiliser des
convertisseurs optiques.

MODELE DE COMMUNICATION

Pour communiquer, deux interlocuteurs doivent retgpales régles communes :
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/ _—

Connaissance Sujet Connaissance

|

Langue
g

(vocabulaire
et grammaire)

Parole

{(prononciation

et articulation) |

|

Méme niveau de compréhensionle sujet traité doit étre accessible par les deux
interlocuteurs (un enfant de 3 ans ne pourra ceagnt pas comprendre un expose
de physique nucléaire)

Méme regle de communication le sujet doit étre exposé avec des regles de
communication communes (méme langue et reglesgéusanmunes)

Méme support de communication la méthode d'expression doit étre la méme (une
personne sourde ne pourra pas comprendre un mgsadg@ar exemple).

Médium {(vaix)

©Couche de communication (ou Couche réseau)
Dans I'exemple précédent chaque niveau constitaeouche de communication.

En informatique, on appelléouche Réseaune entité qui fournit les moyens
électrigues et/ou fonctionnels nécessaires ada&ain, au maintien et a la
désactivation des connexions destinées a la trasgmide données numériques
(ensemble de bits) entre deux entités de liaisaodeées.

»
@ Protocole

Un protocole de communication est une spécificastandardisée qui permet la
communication entre deux équipements. Il défirgtrigles et les procédures par
lesquelles une information est transmise.

X
Encapsulation

Lors de la transmission d'un message les donnéegpitocole sont incluses dans les
données d'un autre.
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oral

Le message est encapsulé avec
deux protocoles de

Exemple de la vie courante :
Damien invite Alexandre a venir jouer. Les deuXguarle francais et le message est

communication (Regles et
Support)
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Oral

Francais

Tuwviens jouer

les

L'encapsulation en informatique et spécifiquement pour les résé@aformatiques,
est un procédé consistant a inclure les donnéksariche d'un protocole donné vers
la couche d'un protocole de plus bas niveau.

¢Trame

La trame constitue I'ensemble des données numéritra@smises pour la
communication d'un message.

LE MODELE OSI

Afin d'établir les liaisons entre les équipementsimatiques, le model@Sl (Open
Systems Interconnection) a été normalit8Q@ 7498 ) par Il SO (International
Standard Organization) dans les années 1980.

Ce modele repose sur 7 couches réseaux :

AH: Donnée haute de la couche application...
DT : Délimiteur de fin de trame

emission |~ B | “eception

’ A
APPLICATION | «[RITM~ | APPLICATION
PRESENTATION | -—m_._i—v PRESENTATION
SESSION | -—u SESSION
TRANSPORT | ] M| - | TRANSPORT
RESEAU | <{Nil s~ | RESEAU
LIAISON |<{oH] meT | LIAISON
PHYSIQUE | =—| B = | PHYSIQUE

B 2 donnees
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»

\)Les couches du modele OSI
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« Lacouche 7 - Application :Cette couche est le point de contact entre batéiur
et le réseau. C'est donc elle qui va apportetiidateur les services de base
offerts par le réseau.

Exemple de protocoleHTTP, FTP, POP, DHCP, WebDAYV, etc...

« Lacouche 6 - PrésentationElle a pour réle d'établir une syntaxe pour la
communication entre les applications. C'est engueesorte un traducteur dans un
langage commun a toutes les applications.

Exemple de protocoleASCII, UNICODE, MIME....

« Lacouche 5 - SessionElle permet I'établissement, le maintien, etldérdation
d'une connexion. Elle synchronise la communicagiogere les ports de
communication (sockets sous Windows).

Exemple de protocoleAppleTalk. RTSP (Real Time Streaming Protocol,.et

« Lacouche 4 - Transport: Ele prend en charge le transport du message de
l'utilisateur d'un bout a l'autre du réseau. Eisuae le contrdle de flux, corrige les
erreurs, I'acheminement des information.

Exemple de protocoleT.CP (Protocole de contréle de transmission), UDP
(protocole de datagramme utilisateur)

« Lacouche 3 - RéseauC'est la couche IP. Elle a pour r6le de créer desi@ts
qui seront transportés. Elle permet donc I'achemémd d'un paquet vers
l'utilisateur final.

Exemple de protocoleARP (Adress Resolution Protocol), IPv4, IPv6, etc.

« Lacouche 2 - Liaison :C'est la couche Ethernet. Elle a pour réle de ulgeoles
informations en trames ayant une certaine sigtifinaet la reconnaissance de ces
trames a la réception. Elle a aussi pour rble derdés erreurs sur le support
physique. Cette couche permet la transmissionrdesmations jusqu'au prochain
équipement (qui peut différer de l'utilisateur firexemple : switch).

Exemple de protocoleEthernet, Wi-Fi, PPP, etc...

+ Lacouche 1 - Physique La couche physique est la couche qui s'occupe de
transmettre les informations brutes sur un médaeeatécoder les informations
brutes gu'elle recoit sous forme brute (impulsiéestriques, fréquence radio,
impulsion lumineuse ...), c'est-a-dire qu'elle sraet des bits sous diverses formes
physiques.

Exemple de protocoleADSL, SDSL, Bluetooth, 10BaseT, etc...

Exemple d'un échange HTTP (acces vers une page HTNIL

In Layers

Out Layers

Layer 71 HTTP

Layer 71 HTTP

Layver 4: TCP Src Port: 1035, Dst Port:

(=1

Layer 4: TCP Src Port: 80, Dst Port:
1035

Laver 3: IP Header Src. IP:
192.1658.0.1, Dest, IP: 100,100.0,254

Laver 3: IP Header Src. IP:
100.,100.0,254, Dest, IP: 192.165.0.1

Laver 2: Ethernet II Header
ooon.97BR.0301 == 0030,F22B.4229

Laver 2: Ethernet II Header
0030.F22B.4229 == 00D0.97BE.0301

Laver 1: Port FastEthernet

Laver 1! Portis): FastEthernet

NB 04/05/2012



Introduction aux réseaux Ethernet Page 17/21

ﬁ Etude de cas

B Frame 13: 176 5 ) T )

# Ethernet II, sSrc: De11_18 : Bruadcast 3 F ftf:ff:ff:ff:ff)
# Internet Protocol, Src: 192.168.0.3 (192 168 Q0. 3), D=t 192 168.0.255 (192.1688.0.255)
F User Datagram PrDtDCD1 src Port: dhb-lsp-disc (175000, Dst Port: dh-lsp-disc (175000

® Dropbox LaM sync Discuvery Protocaol

0000
o010
0020
0020
0040
0050
00&0
oovo
0080
slel=le
00a0

Soit la trame ci-dessus provenant d'un échange erdinateurs et I'application
DropBox.

Quel protocole est utilisé par la couche Transpor? UDP

Quel est le format de communication utilisé par ladaouche Réseau V4

Quel protocole est utilisé par la couche Liaison Ethernet

Nombre d'octets par couche :

« Couche Liaison : 14 octets
« Couche Réseau : 20 octets
« Couche Transport : 8 octets

Ou sont les différentes données dans ce Datagramie

Couche Liaison : Ethernet

Couche réseau : |Pvd

0ooo
0olo
0020
0030
0040
0050
0060
Qo7o
QO8O0
0090
00ad

/ Couche Application

LE MODELE TCP/IP
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Le modeéle OSI se voulait de répondre a la probligmatgénérale de communication
quelles que soient les situations; il s'agit d'wdéle théorique relativement
compliqué.

L'OSI s'est basé sur un modeéle apparu dans lefradnées 1970 lors de la création
de 'ARPANET (ancétre d'Internet).

Ce modele, plus pratique, nommEP/IP (Transmission Control Protocol/Internet)
Protocol) est utilisé encore aujourd’hui.

Modéle OSI Modele TCP/IP

7- Application
6 - Présentation

Applications
Services Internet

o - Session
4 -Transport Transport TCP
3 - Réseau Internet IP

2 - Liaison

Acces au Reseau

1- Physigue

Comme le montre la figure ci-dessus, il n'y a quedches qui peuvent étre mises en
relation avec les couches du modéle OSI.

Une trame de communication se présente ainsi ai@faere suivante :

‘ application ]_.._

—,
| TCP ou autre R
| de méme niveau | <+——|En-téte applicatif| DATAS |

«—Message—»

| P <—| EntéteTCP |En-téte applicatif| DATAS |
<+—Segment TGP (pagquet)——»

Driver :
[ Ethemet --—| En-téte IP ‘ En-téte TCP |En-téta applicat'if‘ DATAS |
Y -« DatagrametP——————  »

/—l Entéte Ethemet| EniételP | Ent8teTCP |En-téte applicatif| DATAS “‘::::“
ETHERNET =

Quelques protocoles courants
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* Protocole ARP : Protocole de résolution d'adresse

* Protocole DHCP : Protocole d’affectation dynamidgiedresse IP

* Protocole FTP : Protocole de transfert de fichier

» Protocole ICMP : Protocole de contrdle de messages

» Protocole RIP : Protocole de routage dynamique

* Protocole TCP : Protocole de contrble de transonissi

* Protocole UDP : Protocole de transmission de dossées contrble

ROUTAGE IP

wRoutage IP -

Passerelle-NAT

Le routage est le mécanisme
par lequel des chemins sont
sélectionnés dans un réseau
pour acheminer les données
d'un expéditeur jusqu'a un ot
plusieurs destinataires.

Le routeur dispose de plusiet
cartes réseau et, grace a une
table de routage, il achemine
les trames d'une carte a l'aut

On dit qu'un routeur fait du
Network Address Translation
(NAT) lorsqu'il fait
correspondre leadressetP

192.168.0.3 192 168.0.2

] -

=N
[F‘Cl

192.168.0.1 R |
=" o
21220012 0 WP 2950-24
1544 Switchl

Routeur fata

212.200.1.1

1841 10.129,253.100
Routeur Bath

(8 :
- %
PC-PT
PCO Server-PT
10.129.1.1 Serveur WEB
10,129.253.1

internes non-uniques et souvent non routablesidttanet a un ensemble d'adresses
externes uniques et routables. Ce mécanisme peotehment de faire correspondre
une seule adresse externe publique visible sumigit@ toutes les adresses d'un réseau

local.

Une passerelle NAT (en anglais, gateway) est un dispositif permettant de relier deux réseaux
informatiques différents. Ainsi, plusieurs équipements peuvent accéder a l'autre réseau par
l'intermédiaire de la passerelle a condition que celle-ci soit connue par ces équipements. Ce
processus intervient a partir de la couche 4 (couche transport) du modéle OSI et peut modifier

la trame jusqu'a la couche 6. L'accronymeNAT vient deNetwork Address Translation

»

wTable de routage

La table de routage regroupe trois types d'entrées

|Adresses du réseau de destinglPort du prochain routej(Métrique
1194.100.1.0 lletho 5 |
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110.55.2.0 leth1 2 |
92.120.3.0 lletho 11 |
letc lletc letc |

« Adresse du réseau : Correspond a I'adresse dwrésesalaquelle I'information
doit aller

« Port du prochain routeur : Correspond au nom datie réseau permettant
d'accéder au réseau de destination

« Meétrique : Il s'agit d'un indice de performance eligant du nombre de saut de
routeur, du temps d'acheminement statistique, €ticis cette valeur est faible et
plus l'acces est privilégié.

Exemple pour le plan de routage de la figure précéshte :

+ Routeur BatA : 10.129.0.0/16 via 212.200.1.1
+ Routeur BatB : 192.168.0.0/16 via 212.200.1.2

Exemple de routage entre PC1 et le serveur WEB (Ahitecture représentée ci-dessus):

Physical Zonfig Desktop

3.1 ower a maximam of 20 hops:

46 m= SE_leg.0.1
79 m= 0.1.1
141l m= 0. E3.1

Trace complete.

PC=

Exemple de routage vers www.google.fr
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C:AWINDOWS\system 3 2\cmd. exe

C:“\Documents and Settings“Morbert>tracert wuww.google.fr

Détermination de 1’itinéraire vers www.l.google.com [209.85.227.1851]
avec un maximum de 30 zauts :

i {1 ms <1 ms <1 ms 192.168.8.254
2 22 ms 22 ms 23 ms VB.224.218.254
3 23 ns 22 23 mulhouse—3k—1.routers.proxad.net [213.228.17.198

25 * strashourg—6k-1—vEB84._ intf . routers.proxad.net [21

4 25 ms
2.27.50.1451
1 ms th2—crsle—1-bhelldl.intf . routers.proxad.net [212.

30 ms chuv—%?k-1-helBB2._intf .routers.proxad.net [212.27.

?4.125.508.116

289.85.258.142

216.239.43.233

216.239.4% .45

289.85.243 191

wy—-in—f1B85.1e1@@.net [2087.85.227.165]

« 192.168.0.254 est I'adresse de la passerelle

« 209.85.227.105 est l'adresse du serveur WEB dadgsh.

- 10 routeurs sont traversés entre le routeur dunfsseur d'acces Internet et celui du
destinataire.
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